Versterk je <« //// _
digitale weerbaar‘

Als Limburgse ondernemer sta je dagelijks voor diverse uitdagingen, en digitale dreigingen
vormen daar geen uitzondering op. Je wilt de bedrijfscontinuiteit waarborgen en jezelf
beschermen tegen cyberrisico’s die je bedrijf in gevaar kunnen brengen. Maar hoe versterk je
jouw digitale weerbaarheid op een effectieve manier?

Ontdek de 5 basisprincipes van veilig digitaal ondernemen, speciaal opgesteld voor jou

als ondernemer door Digital Trust Center. Van het inventariseren van kwetsbaarheden tot

het voorkomen van virussen en malware, deze principes zullen je helpen om je digitale
basisbeveiliging op orde te brengen. Bereid je voor om de uitdagingen aan te gaan en je bedrijf te
beschermen in de digitale wereld.

1. Breng je risico’s in kaart

Cyberincidenten en -aanvallen kunnen een grote impact hebben op je bedrijf. Je kunt veel
verliezen. Daarom is het belangrijk om stil te staan bij de onderdelen die je zeker niet wilt
verliezen. Wat zijn de ‘kroonjuwelen’? Welke risico’s vormen een gevaar voor deze te beschermen
belangen?

v Inventariseer de ICT onderdelen en maak een risicoanalyse

v Herhaal dit minimaal elke 6 maanden

v Bespreek het belang en inhoud van de inventarisatie met medewerkers, leveranciers,
etc. De zwakste schakel bepaald de sterkte van de keten

v Vul een recoveryplan in en bewaar dit op een veilige plaats

PVO Limburg biedt voor dit onderdeel de Workshop Back on Track aan.
De formulieren hiervoor zijn ook gratis te downloaden op onze website.
Je kunt ook gebruik maken van onze Cyberscan als hulpmiddel.



2. Bevorder veilig gedrag
Het is belangrijk om veilig gedrag te stimuleren om weerbaarder te worden tegen
digitale dreigingen. Dit kan door medewerkers bewust te maken van risico’s, ze
te trainen in het omgaan met incidenten en een cultuur te creéren waarin mensen
veilig melding kunnen maken als er onverhoopt iets misgaat. Technische oplossingen
kunnen hierbij helpen. Denk aan spamfilters om phishing te herkennen, inloggen in 2
stappen of het gebruik van wachtwoordmanagers. Door te investeren in je mensen maak
je van hen een sterke eerste schakel in jouw cybersecurity keten.

3. Bescherm systemen, applicaties en apparaten
Vaak worden software, computer- en netwerkapparatuur afgeleverd met standaardinstellingen
inclusief een standaard wachtwoord. Ook staan vaak standaard allerlei instellingen op ‘aan’ en
worden er mogelijk diverse functionaliteiten gebruikt die niet nodig zijn voor jouw organisatie. Als
je deze instellingen vanaf het eerste gebruik niet wijzigt ben je als organisatie erg kwetshaar voor
cyberdreigingen. Je zet dan mogelijk onbedoeld de deur open voor indringers. Het is daarom belangrijk
om systemen, applicaties en apparaten goed te beschermen. Het tijdig updaten en patchen van software
helpt om kwetsbaarheden snel te verhelpen.

4. Beheer toegang tot data en diensten
Toegang tot informatie, systemen en locaties is nodig om je werk te kunnen doen. Om de kans op

ongelukken en misbruik zo klein mogelijk te maken, is het van belang dat medewerkers binnen en
partners buiten je organisatie alleen de toegang hebben die past bij de werkzaamheden en de periode
waarvoor de toegang nodig is. Geef je mensen dus alleen toegang tot informatie, systemen en locaties
die nodig zijn voor de uitvoering van hun taken.

Zorg ervoor dat de toegang tot systemen adequaat is afgeschermd. Gebruik sterke wachtwoorden

met minimaal 14 tekens, maak gebruik van multi-factor authenticatie en implementeer een
wachtwoordmanagementbeleid. Deze maatregelen maken het aanzienlijk moeilijker voor onbevoegden
om toegang te krijgen.

5. Bereid je voor op incidenten

Het is niet de vraag of, maar wanneer je te maken krijgt met een digitaal incident. Elke seconde telt
op het moment dat je getroffen bent. Je wil dan geen tijd verliezen aan het bepalen van een strategie,
die moet er al zijn. Door vooraf na te denken over hoe je reageert op incidenten, hoe je daarvan kunt
herstellen en door regelmatig scenario’s met digitale aanvallen te oefenen, ben je beter voorbereid op
een digitaal incident.

Als je hulp nodig hebt bij het implementeren van de vijf basisprincipes van veilig digitaal ondernemen
of als je meer wilt weten over de Cyberscan of Back On Track, aarzel dan niet en neem contact op met
PVO Limburg. Samen kunnen we werken aan het vergroten van jouw digitale weerbaarheid en het
beschermen van je bedrijf tegen cyberrisico’s.

Scan de QR code voor meer info over PVO Limburg of neem E 4 E
contact op via onderstaande gegevens: '

telefoon: 0475-792008  email: info@pvo-limburg.nl E



